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0.05 24-03-2021 | Uitwerken delen met Politie Concept
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Nederlandse richtlijn, gebaseerd op de internationale
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Inleiding

Met deze procesbeschrijving voor het proces Triage wil GGD GHOR NL uniformiteit borgen bij het

uitvoeren van onderzoeken naar afwijkend gedrag van medewerkers, via analyses van het gedrag
zoals dat is vastgelegd in de logs. Deze activiteit is onderdeel van hoofdstuk A.16 ‘Beheer van in-
formatiebeveiligingsincidenten’ van NEN 7510.

Scope en doelgroep

Deze procesbeschrijving is van toepassing op de door het SOC uit te voeren onderzoeken naar af-
wijkend gedrag van medewerkers, die werken met privacygevoelige informatie.

Het doel is te voorkomen dat privacygevoelige informatie door individuele medewerkers voor an-
dere doeleinden wordt gebruikt dan waarvoor deze door de GGD’en is verzameld.

De doelgroep bestaat uit de SOC-analisten bij GGD GHOR NL.
Rollen en verantwoordelijkheden
De Manager SOC is verantwoordelijk voor de inhoud van het proces Triage.

Het SOC voert de onderzoeken uit, gericht op het borgen van de integriteit en vertrouwelijkheid
van de te verwerken privacygevoelige informatie.

De resultaten van onderzoeken door het SOC worden gerapporteerd aan de CIO en de Chief Infor-
mation Security Officer (CISO) van GGD GHOR NL.

Doelstelling volgens NEN 7510 norm A.16.1.3

Informatiebeveiligingsincidenten omvatten onder andere corruptie of onbedoelde openbaarmaking
van persoonsgegevens en persoonlijke gezondheidsinformatie.

Doelstelling A.16 ‘Beheer van informatiebeveiligingsincidenten’ in NEN 7510 is ‘Een consistente en

doeltreffende aanpak bewerkstelligen van het beheer van informatiebeveiligingsincidenten, met in-

begrip van communicatie over beveiligingsgebeurtenissen en zwakke plekken in de beveiliging’.

Beheersmaatregel A.16.1.3 ‘Rapportage van zwakke plekken in de informatiebeveiliging’ stelt:

+ ‘Van medewerkers en contractanten die gebruikmaken van de informatiesystemen en -diensten
van de organisatie, moet worden geéist dat zij de in systemen of diensten waargenomen of
vermeende zwakke plekken in de informatiebeveiliging registreren en rapporteren’.

Onderhoud van de procesbeschrijving

Het SOC onderhoudt de procesbeschrijving en communiceert deze naar de betrokken partners.
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